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|.  Ausgangslage und Zielsetzung

Im Rahmen der Umsetzung von Einer-fir-Alle (EfA)-Online-Diensten im OZG-Kontext missen Antragsdaten
Uber OSCl-Intermediare und ggf. XTA-Server vom Online-Dienst bis hin zur empfangenden Fachbehdrde ver-
sandt werden. Durch eine Ende-zu-Ende-Verschlisselung soll sichergestellt werden, dass Betreiber von
OSCl-Intermedidren und zentralen XTA-Servern die Antragsdaten nicht mitlesen kénnen. Mit der heute ge-
lebten Praxis ist eine Ende-zu-Ende-Verschlisselung nur zwischen XTA-Servern bzw. OSCI-Clients, die direkt
OSCl verwenden moglich. Das vorliegende Dokument beschreibt sowohl die Ausgangslage als auch Ansatze,
um die Ende-zu-Ende Verschliusselung auf weitere Systeme auszudehnen. Zudem beschreibt es Zwischenl6-
sungen auf dem Weg hin zu einer Zielldsung.

II. Grundlagen

Grundlagen zum Thema Antragsrouting beinhaltet das Dokument ,Anleitung Antragsrouting NRW"*. Wei-
tere Grundlagen im Kontext der Ende-zu-Ende-Verschlisselung werden in diesem Kapitel festgehalten.

I1.1.  Uberblick der Transportwege

Im Kontext des Antragsroutings bei EfA-Online-Diensten in NRW gibt es die in Abbildung 1 dargestellten
Transportwege.

Vollzug EfA-Online-Dienst Zustdndige Fachbehorde
Serviceportal.NRW/ | Antragsdaten ( ’
> NRW Landeseb

‘ Fachportale (ITNRW)* | L anaesebens
Landes- Serviceportal. NRW/ Antragsdaten Landesebene ’
ebene Fachportale (ITNRW)* # NRW

Antragsdaten
‘ Landesportal # NRW l NRW Landesebene

Antragsdaten Hilfe zum Lebensunterhalt
Fachportale (IT.NRW)* 4 NRW Kommunalebene Wohnberechtigungsschein
Sozialplattform.NRW

Antragsdaten | Kommunalebene
# NRW

Fachportale (IT.NRW)

k.

Antragsdaten
Kommunal Kommunalportal. NRW/ NRW Kommunalebene
-ebene Fachportal (kommunales RZ)
Kommunalporta.NRW/ |  Antragsdaten ( Kommunalebene ’
Fachportal (kommunales RZ) | L # NRW
Antragsdaten

Kommunalportal # NRW

000660006006

{ NRW Kommunalebene }

*Fachportale biindeln Verwaltungsleistungen nach Themen, wie z. B. das Familienportal oder die Sozialplattform. Fachportale bei IT.NRW
unterstiitzen sowohl landes- als auch kommunale Verwaltungsleistungen

Abbildung 1: Transportwege Antragsrouting in NRW. Im Fokus sind die blau markierten Transportwege.

1 https://ozg.nrw/service/dokumente
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Die in Abbildung 1 dargestellten Kirzel bestehen aus zwei Grof3buchstaben (L = Land NRW, K = Kommunal-
ebene NRW, X = aulSerhalb NRW), von denen der erste den Standort (Rechenzentrum) des EfA-Online-Diens-
tes und der zweite den Standort (Rechenzentrum) der zustandigen Fachbehorde darstellt. Bei den Transport-
wegen (L)K und (L)X steht das L im Klammern, da der Vollzug auf Kommunalebene ist, das Fachportal jedoch
vom einem Landes-IT-Dienstleister betrieben wird. Durch die Klammer kann dieser Transportweg von LX mit
Vollzug auf Landesebene unterschieden werden.

Betrachtet werden in diesem Dokument die blau markierten Transportwege. Insbesondere nimmt das Doku-
ment Bezug auf dem Transportweg (L)K. Es handelt sich in diesem Fall um eine kommunale Leistung in Ver-
bindung mit einem Online-Dienst, der auf einem Fachportal bei IT.NRW (Land) betrieben wird (bspw. die So-
zialplattform). Der Antrag wird an Fachbehdrden (bei Kommunen) in NRW transportiert, siehe Abbildung 2.

RZ EfA-Online-Dienst RZ ,Intermediar” RZ Fachbehérde

Legende

0SCl- .
3 4 NRW Land
Fachportale ZDI/ ) Intermedidr/ WIS Fach- I:I NAW Kommune
(IT.NRW) XTA-Server DataClearing verfahren
NRW 40 — l:l Land/Kommune = NRW

Hinweis: Bei der ZDI handelt es sich um die Zentrale Datenaustausch Infrastruktur bei IT.NRW, welche als XTA2-Server und OSCI- Sender fungiert.

Abbildung 2: Transportweg (L)K, Beispiel Sozialplattform (IT.NRW)

Das vorliegende Dokument nimmt Bezug auf die einzelnen Teilstrecken entsprechend dieser Abbildung.

[I.2. Zu transportierende Daten

Es wird zwischen den folgenden zu transportierenden Daten unterschieden:

- Inhaltsdaten sind fachlich relevante Daten, wie z. B. XML-Daten und Anhéange, die ein Benutzer an
einen anderen Benutzer senden méchte.

- Nutzungsdaten sind Daten, die zusatzlich zu den Inhaltsdaten ausgetauscht werden und dazu dienen,
den Datenfluss zu kontrollieren sowie zu steuern.

II.3. Verschlusselungszertifikate

Folgende VerschliUsselungszertifikate werden im Kontext des Antragsroutings eingesetzt:

1. Inhaltszertifikat des Lesers: Der Autor nutzt das Inhaltszertifikat, um Inhaltsdaten zu verschlisseln.
Der Leser, d. h. das empfangende Fachverfahren oder der OSCI-Client (bspw. COM Vibilia), hat den
privaten Schlissel, um die Inhaltsdaten zu entschlisseln.

2. Transportzertifikat des OSCl-Intermediars: Der Sender nutzt das Transportzertifikat des OSCl-Inter-

mediars, um den OSCI-Auftrag zu verschlisseln. Ein OSCI-Auftrag enthalt die Nutzungsdaten und fir
den Leser verschlUsselte Inhaltsdaten. Der OSCl-Intermedidr hat den entsprechenden privaten
Schlissel.
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3. Transportzertifikat des Empfangers: Der OSCl-Intermediar nutzt das Transportzertifikat des Emp-

fangers, um die Antwort auf einen OSCI-Auftrag zu verschlisseln. Der Empfanger, d. h. der XTA-Ser-
ver auf Empfangerseite, das empfangende Fachverfahren oder der OSCI-Client (bspw. COM Vibilia),
hat den entsprechenden privaten Schlissel.

Das Verschlisselungszertifikat des Senders wird hingegen nicht betrachtet, da es lediglich fir Strecke 2 rele-
vantist.

II.4. Ver- und Entschlusselung

VerschlUsselt werden:

- Inhaltsdaten (synonymer Begriff: ,innerer Umschlag")

- Inhaltsdaten (verschlUsselt oder unverschlisselt) erganzt mit Nutzungsdaten (,,duf3erer Umschlag").
Im Folgenden wird fur diesen Fall vereinfacht der Begriff der Verschlisselung von Nutzungsdaten
verwendet, da dieser Begriff auch bei der Beschreibung der Transportprofile der XOV-Standards ver-
wendet wird.

Sowohl OSCl als auch XTA 2 enthalten Spezifikationen zur Verschlusselung der Daten. Beide basieren auf
dem XML-Encryption® Standard. Allerdings gibt es Abweichungen. Die Elemente ContentContainer und En-
cryptedData sind in OSCl und XTA 2 unterschiedlich ausgepragt und entsprechend nur im Kontext der jewei-
ligen Spezifikation nutzbar. So ist z. B. ein auf der OSCI Spezifikation basierendes System nicht dazu in der
Lage einen XTA 2 ContentContainer bzw. EncryptedData zu verarbeiten.

[1.4.1 Spezifikation XML-Encryption OSCI V1.2

Die XML-Encryption basiert auf der World Wide Web Consortium (W3C)-Spezifikation
http://www.w3.0rg/TR/xmlenc-core/xenc-schema.xsd (XML-Encryption).

Die OSClI Spezifikation enthalt in Kapitel 11.3.3 eine Liste von nutzbaren Algorithmen.3

Innerhalb von OSCI kann es mehrere Inhaltsdatencontainer geben, welche unabhangig voneinander ver-
schlUsselt und signiert werden kénnen.* Zudem werden OSCI-Attachments einzeln verschlisselt und per Re-
ferenz in eigenen MIME-Parts Gbermittelt.

2 https://de.wikipedia.org/wiki/XML-Encryption
30SCl 1.2 mit eingearbeiteten Korrigenda 1-7 und "Effiziente Ubertragung grofBer Datenmengen S.231 ff.
4 OSCl-Transport 1.2 - Entwurfsprinzipien, Sicherheitsziele und -mechanismen S.12
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[1.4.2 Spezifikation XML-Encryption XTA 2 Version 3

Die Spezifikation der XML-Encryption bei XTA 2 Version 3 (http://xoev.de/transport/xta/211/) basiert eben-
falls auf der W3C-Definition (https://www.w3.0rg/TR/xmlenc-core/xenc-schema.xsd)®.

Die XTA 2 Spezifikation enthélt weniger Vorgaben mit Hinblick auf erlaubte Verschlisselungsalgorithmen. In
Kapitel 2.4.5 des XTA2-Standards (Version 3) wird lediglich auf das Schema von XEnc verwiesen.”

XTA2 bietet im Gegensatz zu OSCl lediglich die Nutzung eines einzelnen ContentContainers an.®

II.5. DVDV

DVDV enthdlt fir einen bestimmten Dienst, z. B. den Antrag auf Hilfe zum Lebensunterhalt, Informationen,
die fur den Versand einer verschlisselten Nachricht notwendig sind. Pro Dienst wird ein DVDV-Eintragungs-
konzept erstellt, das beschreibt, wie Eintragungen in das DVDV erfolgen sollen. Alle in Kapitel Il.2 aufgefihr-
ten Zertifikate werden im DVDV hinterlegt. Ziel ist es, dass die Kommune individuell bestimmen kann, wel-
cher OSCl-Intermedidr eingesetzt werden soll und welche Zertifikate fir Empfanger sowie Leser vorgesehen
sind.

[I.6. Vorgehen Datentransport bei etablierten Transportverfahren

Um Herausforderungen im Kontext der Ende-zu-Ende-Verschlisselung genauer zu erfassen, ist es notwen-
dig, bisherige bereits etablierte Transportverfahren zu verstehen, da diese einen Einfluss auf den Funktions-
umfang bereits produktiver Transportldsungen haben. Daher werden in diesem Kapitel bisher etablierte
Transportverfahren im Kontext OSCI/XTA beschrieben.

[1.6.1 XInneres
Das XInneres-Basismodul ist eine gemeinsame Grundlage fir den Datenaustausch, die im Meldewesen

(XMeld), zwischen den Staatsamtern (XPersonenstand) und in der Auslanderverwaltung (XAuslander) ver-
wendet wird. XInneres enthalt ein Transportprofil, das die Vorgaben fir den Datenaustausch beschreibt. Der
folgende Ablauf beschreibt die praktische Umsetzung und nimmt Bezug auf die Teilstrecken in Abbildung 2.

- Teilstrecke 1: Autor — Sender: Es erfolgt neben TLS keine weitere Verschlusselung der Inhaltsdaten.

- Teilstrecke 2: Sender (XTA-Server) — OSCl-Intermediar: Der XTA-Server verschlisselt die Inhaltsda-
ten und Nutzungsdaten (XML-Encryption) entsprechend der OSCI-Spezifikation, siehe Kapitel Il.4.1.
Die VerschlUsselung der Inhaltsdaten erfolgt mit dem Transportzertifikat des Empfangers und die
Verschlisselung der Nutzungsdaten mit Hilfe des Transportzertifikats des empfangenden OSCl-In-
termediars.

5 Siehe hier: Beim xenc-schema.xd Element ,Reference List” steht in der W3G Standard: ,<choice minOc-
curs="1" maxOccurs="unbounded">" und in der XTA 2 Spezifikation ,<choice maxOccurs="unbounded>"
®Siehe hier: Beim xenc-schema.xd Element ,Reference List” steht in der W3G Standard: ,<choice minOc-
curs="1" maxOccurs="unbounded">" und in der XTA 2 Spezifikation ,<choice maxOccurs="unbounded>"

7 Spezifikation XTA2 (Version 3.1) S.24 f.

8 Spezifikation XTA2 (Version 3.1) S.154
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Vorbereitung Teilstrecke 3-5: OSCl-Intermediar: Der OSCl-Intermediar entschlisselt die Nutzungs-
daten mit dem eigenen privaten Schlissel. Er bereitet den Transport vor, indem er die Nutzungsda-
ten (XML-Encryption) entsprechend der OSCI-Spezifikation verschlisselt. Die Verschlisselung er-
folgt mit Hilfe des Transportzertifikats des Empfangers.

Teilstrecke 3: OSCl-Intermediar — XTA-Server: Der XTA-Server holt die Antragsdaten vom OSCl-In-
termediar ab. Der XTA-Server fihrt eine Entschlisselung der Nutzungsdaten und der Inhaltdaten
durch. Die Entschlisselung (XML-Encryption) wird auf Grundlage der OSCI-Spezifikation vorgenom-
men, siehe Kapitel. Il.4.1. FUr die EntschlUsselung wird der private Schlissel des Empfangers genutzt,
d. h. es wird ein privater SchlUssel fir beide Entschlisselungen (Inhalts- und Nutzungsdaten) einge-
setzt.

Teilstrecke 4: XTA-Server — Fachverfahren: Das Fachverfahren holt die unverschlisselte Antragsda-
ten Uber eine TLS-gesicherte Verbindung vom XTA-Server ab. Eine zusatzliche Verschlisselung der
Inhaltsdaten erfolgt in der Regel nicht. Es besteht somit kein Bedarf, die Inhaltsdaten auf Grundlage
der XML-Encryption in der XTA 2 Spezifikation zu entschlisseln, siehe Kapitel Il.4.2.

Teilstrecke 5: OSCl-Intermedidr — Fachverfahren: Das Fachverfahren holt die Antragsdaten direkt
vom OSCl-Intermediar ab. Es fuhrt eine Entschlisselung der Nutzungsdaten und der Inhaltdaten
durch. Die Entschlisselung (XML-Encryption) wird auf Grundlage der OSCI-Spezifikation vorgenom-
men, siehe Kapitel. Il.4.1. FUr die Entschlisselung wird der private SchlUssel des Empfangers genutzt,
d. h. ein privater SchlUssel fir beide Entschlisselungen (Inhalts- und Nutzungsdaten). Auch der OSCI-
Client (COM Vibilia) holt die Antragsdaten vom OSCl-Intermediar Gber diesen Weg ab.

Zusammengefasst gilt:

1.7.

Beim Datentransport haben die XTA-Server (Sender und Empfanger) Zugriff auf unverschlisselte In-
haltsdaten, d.h. die XTA-Server Ubernehmen jeweils Aufgaben der Rollen Autor bzw. Leser im Auf-
trag von Autor bzw. Leser. Dies ist explizit von einigen Bedarfstragern, die den XTA-Server COM De-
spina einsetzen so gefordert und muss eine valide Implementierungsoption bleiben.

Das Transportzertifikat des Empfangers wird genutzt, um sowohl Inhaltsdaten als auch Nutzungsda-
ten zu verschlisseln, d. h. es wird ein Zertifikat fir beide VerschlUsselungen eingesetzt. Es wird kein
separates Zertifikat fur die Verschlisselung der Inhaltsdaten verwendet.

Verschlisselungen (XML-Encryption) erfolgen ausschlief3lich auf Grundlage der OSCI-Spezifikation
und nicht auf Grundlage der XTA-Spezifikation, siehe Kapitel Il.4.

Eingesetzte Technologien fur den Transport von Antragsdaten

Folgende Technologien werden fir den Transport von Antragsdaten eingesetzt:

11.7.1

OSCI 1.2-Bibliothek

Die Governikus GmbH & Co. KG stellt eine OSCI Bibliothek? im Rahmen des IT-PLR Produkts ,Anwendung
Governikus" zum Download zur Verfigung. Die Bibliothek implementiert OSCl in der Version 1.2. Sie soll in

9 https://www.governikus.de/osci-bibliothek/
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Clientsystemen wie z. B. Online-Diensten und in Fachverfahren auf Verwaltungsseite implementiert werden.
Die OSCl 1.2-Bibliothek wird in Java und .NET herausgegeben.

[1.7.2 Governikus COM Tauri (OSCI-Intermediar)

Governikus COM Tauri realisiert einen OSCl-Intermediar entsprechend der OSCI V1.2 Spezifikation. Die Ent-
und Verschliusselung wird auf Grundlage der XML-Encryption-Spezifikation von OSCI V1.2 vorgenommen,
siehe Kapitel Il.4.1.

[1.7.3 Governikus COM Despina (XTA-Server) und weitere XTA-Server im Einsatz bei XInne-
res

Governikus COM Despina realisiert einen XTA Server entsprechend der XTA 2 Version 3 Spezifikation. Gover-
nikus COM Despina ist auf den Datentransport entsprechend dem Vorgehen von Xinneres ausgerichtet. Dies
hat folgende Konsequenzen:

- COM-Despina ist nicht in der Lage, verschlisselte Antragsdaten zu erhalten (Teilstrecke 1 in Abbil-
dung 2).

- COM-Despina ist nicht in der Lage, verschlisselte Antragsdaten an das Fachverfahren zu geben
(Teilstrecke 4 in Abbildung 2)

- COM-Despina nutzt den privaten SchlUssel des Empfangers, um sowohl Inhaltsdaten als auch Nut-
zungsdaten zu entschlisseln. Eine Entschlisselung der Inhalts- und Nutzungsdaten mit jeweils ge-
trennten Zertifikaten ist nicht moglich.

- COM-Despina fihrt keine Verschlisselung und Entschlisselung entsprechend der XTA-Spezifikation
durch, siehe Kapitel Il.4.2.

Es ist davon auszugehen, dass sonstige XTA-Server im Einsatz bei XInneres, z. B. von Dataport und ekomz21,
ebenfalls diese Einschrankungen haben.

[1.7.4 OSCI-Client (Governikus COM Vibilia)

Ein OSCI-Client wird eingesetzt, wenn die empfangende Fachbehdrde kein Fachverfahren hat oder wenn das
Fachverfahren nicht in der Lage ist, maschinenlesbare Daten automatisch zu empfangen und zu verarbeiten.
Governikus bietet fur diesen Zweck Governikus COM Vibilia an. Es handelt sich um eine Client-Anwendung,
die auf dem Arbeitsplatzrechner des Sachbearbeiters installiert wird.

Governikus COM Vibilia holt die Antragsdaten direkt beim OSCl-Intermediar ab und entschlisselt diese ent-
sprechend der OSCI 1.2 Spezifikation, siehe Kapitel Il.4.12. COM Vibilia nutzt das Zertifikat des Empfangers,
um sowohl Inhaltsdaten als auch Nutzungsdaten zu entschlisseln. Eine Entschlisselung der Inhalts- und Nut-
zungsdaten mit jeweils getrennten Zertifikaten ist nicht moglich.

Governikus COM Vibilia fGhrt die Entschlisselung (XML-Encryption) auf Grundlage der OSCI-Spezifikation
durch. Sie ist nicht in der Lage Antragsdaten zu entschlisseln, wenn diese entsprechend der XTA 2-Spezifi-
kation verschlisselt worden sind, siehe Kapitel Il.4.




Ministerium fiir Heimat, Kommunales,
Bau und Digitalisierung

des Landes Nordrhein-Westfalen

- XTA

Whitepaper Ende-zu-Ende-Verschlusselung im Zusammenspiel OSCI

lll. Ende-zu-Ende Verschlusselung im OZG-

Kontext

Im Folgenden wird auf die Ende-zu-Ende VerschlUsselung bei EfA-Online-Diensten im OZG-Kontext einge-

gangen. Zunachst werden die Anforderungen festgehalten. Anschlief3end werden Zwischenldsungen und die

angestrebte Ziellésung beschrieben.

. 1.

Varianten einer Verschlusselung der Inhaltsdaten

Die OSCl und XTA Standards sowie die eingesetzten Produkte, missen in der Lage sein, unterschiedliche

Varianten der Ubertragung von Daten mit Inhaltsverschlisselung zu unterstitzten. Diese sind in Tabelle 1
aufgefihrt.

Tabelle 1: Mdgliche Verschliisselungsvarianten

# Autor Sender Empfanger Leser
XTA2 ohne verschiiis- Inhaltsdatenvgrschlusslung InhaItsdaten_entschIusselung XTA2 ohne verschliisselte
1 durch Sender im Auftrag durch Empfanger im Auftrag
selte Inhaltsdaten Inhaltsdaten
des Autors des Lesers
. " Ubernahme der verschliis- | Ubergabe der verschliisselten . .
2 XTAZ mit verschlissel- selten Daten in die OSCI- Inhaltsdaten per XTA2 an den XTA2 mit verschlisselten
ten Inhaltsdaten . Inhaltsdaten
Nachricht Leser
XTA2 mit verschlussel- Ubernahme d_er v_erschlus- Entschlisselung durch Emp- | XTA2 ohne verschlusselte
3 selten Daten in die OSCI- - .
ten Inhaltsdaten . fanger im Auftrag des Lesers | Inhaltsdaten
Nachricht
XTA2 ohne verschiiis- Inhaltsdatenvgrschlusslung Ubergabe der verschlusselten XTA2 mit verschiiisselten
4 durch Sender im Auftrag Inhaltsdaten per XTA2 an den
selte Inhaltsdaten Inhaltsdaten
des Autors Leser
5 Verwendung der OSCI-Bibliothek zur Verschlisselung | Verwendung der OSCI-Bibliothek zur Entschliisselung der
der Inhaltsdaten Inhaltsdaten
XTA2 ohne verschlis- Inhaltsdatenvgrschlusslung Verwendung der OSCI-Bibliothek zur Entschlisselung der
6 durch Sender im Auftrag
selte Inhaltsdaten Inhaltsdaten
des Autors
XTA2 mit verschlissel- Ubernahme d_er v_erschlus- Verwendung der OSCI-Bibliothek zur Entschliisselung der
7 selten Daten in die OSCI-
ten Inhaltsdaten . Inhaltsdaten
Nachricht
8 Verwendung der OSCI-Bibliothek zur Verschlisselung | Entschlisselung durch Emp- | XTA2 ohne verschlusselte
der Inhaltsdaten fanger im Auftrag des Lesers | Inhaltsdaten
- . Ubergabe der verschliisselten . .
9 Verwendung der OSCI-Bibliothek zur Verschliisselung Inhaltsdaten per XTA2 an den XTA2 mit verschlisselten

der Inhaltsdaten

Leser

Inhaltsdaten

Die Losungsansédtze gliedern sich dabei anhand eines Stufenmodells, welches unterhalb in Tabelle 2 darge-

stellt wird.
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Tabelle 2: Stufenmodell der Anderungsvorschlége
# Zeitraum Reichweite des Ansatzes Erreichung E2E Notwendigkeit von
Verschlusselung Absprachen
zwischen den
Teilnehmern
1 | Kurzfristig Pilotprojekt Anhand der Zwischenlésung in Ka- | Viel Absprache notwendig
Sozialplattform pitel IV.1.2
2 | Mittelfristig Interessierte Projekte Anhand der Handreichung in Kapitel | Absprache notwendig
\Y,
3 | Langfristig Alle Nutzer der XTA2 & Anhand der Vorschlage zur Anpas- | Keine Absprache notwendig
OSCI Infrastruktur sung der Spezifikation in Kapitel VI

[11.2. Anforderungen

Im OZG-Kontext beziehen sich die Anforderungen in erster Linie auf die Varianten, die:

- eine Ende-zu-Ende Verschlisselung von Rechenzentrum des Fachportals bis hin zum Rechenzentrum
der empfangenden Fachbehdrde/Fachverfahren ermaéglichen

- eine Kommunikation vom Fachportal bis hin zum OSCl-Intermediar Gber XTA-Server unterstitzen
und

- die Kommunen die vollstandige Entscheidungsfreiheit gibt, wie Antragsdaten zu empfangen sind.
Dies umfasst sowohl die Méglichkeit einer Ende-zu-Ende-Verschlisselung bis hin zum Fachverfahren
als auch eine Abholung von unverschlisselten Inhaltsdaten aus einem XTA-Server.

Konkret handelt es sich um die VerschlUsselungsvarianten 2, 3, 7 und g siehe Tabelle 1. Fir diese Varianten

gelten folgende Anforderungen:

w

N ooun b

Der EfA-Online-Dienst sendet verschlisselte Inhaltsdaten an den XTA-Server (Teilstrecke 1 entsprechend

Abbildung 2). Die Verschlisselung (XML-Encryption) erfolgt mit dem Zertifikat des Lesers.

Der XTA-Server kann die Inhaltsdaten nicht einsehen/entschlisseln (nach Teilstrecke 1).

Der XTA-Server verschlisselt die Nutzungsdaten mit dem Zertifikat des OSCl-Intermediars (nach Teils-

trecke 1).

Der XTA-Server sendet verschlUsselte Nutzungsdaten an den OSCl-Intermediar (Teilstrecke 2).

Der OSCl-Intermedidr entschlisselt die Nutzungsdaten (nach Teilstrecke 2).

Der OSCl-Intermediar kann die Inhaltsdaten nicht einsehen/entschlisseln (nach Teilstrecke 2).

Der OSCl-Intermediar verschlisselt die Nutzungsdaten mit dem Transportzertifikat des Empfangers

(XTA-Server bzw. Fachverfahren auf Empfangerseite).

Die Fachbehorde kann die Antragsdaten wie folgt empfangen:

8.1. Empfang Uber XTA-Server: Der XTA-Server entschlisselt die Nutzungsdaten und in Absprache mit
dem Zustandigen fir den Datenschutz auch die Inhaltsdaten. Das Fachverfahren holt die unver-
schlUsselten Antragsdaten vom XTA-Server ab.
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8.2. Empfang Uber XTA-Server: Der XTA-Server entschlUsselt die Nutzungsdaten. Das Fachverfahren
holt die weiterhin verschlisselten Antragsdaten vom XTA-Server ab und fihrt, eine Entschlisselung
der Inhaltsdaten durch. Der XTA-Server (Empfanger) kann die Inhaltsdaten (in Variante 2) nicht ein-
sehen/entschlUsseln (nach Teilstrecke 3).

8.3. Das Fachverfahren holt die Antragsdaten direkt vom OSCl-Intermedidr ab und fihrt eine Entschlis-
selung der Nutzungsdaten sowie der Inhaltsdaten durch.

8.4. Empfang Uber COM-Vibilia: COM-Vibilia holt die Antragsdaten Uber den OSCl-Intermediar und fGhrt
eine Entschlisselung der Inhaltsdaten und der Nutzungsdaten durch.

9. Es soll maglich sein, unterschiedliche Zertifikate fur die Verschlisselung der Inhaltsdaten und der Nut-
zungsdaten zu verwenden. Die Kommunen haben die Méglichkeit in das DVDV identische oder unter-
schiedliche Zertifikate fUr die VerschlUsselung der Inhaltsdaten und der Nutzungsdaten einzutragen.

Dariber hinaus missen die Produkte und Standards die weiteren Varianten 1, 4, 5, 6, 8, 9 unterstitzten, auch
wenn sie im OZG-Kontext in NRW keine Rolle spielen.

l1I.3. Herausforderungen bei der Umsetzung der Anforderungen

Es gibt aktuell folgende Herausforderungen bei der Umsetzung der Anforderungen:

- Die Verschliusselung und EntschlUsselung von Daten (XML-Encryption) ist bei OSCl und XTA 2 unter-
schiedlich ausgepragt. Somit kann der Leser beim Transportweg 5 (siehe Abbildung 2) keine Ent-
schlUsselung von Inhaltsdaten auf Grundlage der OSCI-Spezifikation vornehmen, wenn der Autor die
Verschlisselung entsprechend der XTA Spezifikation vorgenommen hat, siehe Kapitel.ll.4.

- Ebenfalls ist zu beachten, dass auch in keiner der beiden Spezifikationen definiert ist, wie ein ver-
schlUsselter XTA2-ContentContainer per OSCl 1.2 Ubertragen werden konnte.

- Einefunktionierende Entschlisselung ist daher nur moglich, wenn genau definiert wird, wie der Emp-
fanger die Antragsdaten abholt (XTA-Server, OSCI-Direkt, OSCI-Client).

- COM Vibilia und bereits etablierte XTA-Server (COM Despina, ekom21, Dataport etc.) sind nicht in
der Lage eine EntschlUsselung (XTA-Encryption) auf Grundlage der XTA-Spezifikation vorzunehmen.

- COM Vibilia und bereits etablierte XTA-Server (COM Despina, ekom21, Dataport etc.) konnen aktuell
nur Daten entschlisseln, wenn Inhalts- und Nutzungsdaten mit demselben Zertifikat verschlisselt
werden.
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Zwischenlosungen

Die hier aufgefihrten Zwischenlésungen kénnen umgesetzt werden, ohne dass die OSCI- und XTA-Stan-
dards verandert werden und ohne dass bereits etablierte Transportldsungen (OSCl-Intermedidre, XTA-Ser-
ver, OSCI-Clients) angepasst werden missen.

V.1.1

Zwischenlosung Stufe 1

Der Transportweg fir Zwischenlésung Stufe 1 ist in Abbildung 3 dargestellt.

— Legende

RZ EfA-Online-Dienst RZ , Intermediar” RZ Fachbehdrde (Empfianger/Leser) NRW Land
0sCI- NRW Kommune
Fachportale DI/ Intermediar/ Fach- Land/Kommune = NRW
(ITNRW) XTA-Server DataClearing verfahren B ) .
Zertifikat und privater Schliissel
NRW des Empfangers
Zertifikat und privater Schliissel

von ZDI

Zertifikat und privater Schliissel
des OSCl-intermedidrs

Inhaltsdaten (,innerer Umschlag®)

Nutzungsdaten (,duBerer Umschlag”)

fege g 5o OON

Abbildung 3: Transportweg Zwischenldsung Stufe 1

Der Ablauf ist wie folgt:

Das Fachportal schickt verschlisselte Inhaltsdaten an die ZDI (XML-Encryption entsprechend XTA 2
Spezifikation).

Verschlisselung mit einem Zertifikat der ZDI.

Die ZDI entschlisselt die Inhaltsdaten und verschlisselt sie erneut (XML-Encryption entsprechend
OSCl Spezifikation). Verschlisselung mit dem Transportzertifikat des Empfangers.* =» Konsequenz:
ZDI kann die Inhaltsdaten lesen

Die ZDI verschlUsselt die Nutzungsdaten (,dulderer Umschlag"). (XML-Encryption entsprechend
OSClI-Spezifikation). Verschlisselung mit dem Transportzertifikat des OSCl-Intermediars.
OSCl-Intermediar entschlUsselt den dufderen Umschlag und verschlisselt diesen erneut, diesmal mit
dem Transportzertifikat des Empfangers. Der Zustand derim OSCl-Intermediar abzuholenden Nach-
richt ist somit genau definiert (XML-Encryption entsprechend OSCI-Spezifikation).

Der XTA-Server entschlisselt die Nutzungsdaten und Inhaltsdaten mit dem privaten Schlissel des
Transportzertifikats.

Das Fachverfahren holt die unverschlisselten Inhaltsdaten.

*° Falls das Fachverfahren die Daten direkt ohne XTA erhalt, Gbernimmt das Fachverfahren die Rollen Emp-
fanger und Leser




Whitepaper Ende-zu-Ende-Verschlusselung im Zusammenspiel OSCI
- XTA

Ministerium fiir Heimat, Kommunales,
Bau und Digitalisierung

des Landes Nordrhein-Westfalen A

- Das Fachverfahren holt die Antragsdaten direkt beim OSCl-Intermediar ab und fihrt die EntschlUs-
selung der Nutzungs- und Inhaltsdaten durch (ein Zertifikat). Das gleiche Vorgehen gilt fGr OSCI-Cli-
ents (COM Vibilia).

Verbleibende nicht erfillte Anforderungen sind, siehe Kapitel Ill.1:

- Der EfA-Online-Dienst verschlisselt die Antragsdaten (XML-Encryption) mit dem Zertifikat der ZDI
und nicht mit dem Zertifikat des Lesers (siehe Anforderung 1).

- DerXTA-Server (Sender) (hier ZDI) kann die Inhaltsdaten einsehen/entschlisseln (nach Teilstrecke 1)
(siehe Anforderung 2).

- Der XTA-Server (Empfanger) bietet fur das Fachverfahren keine Moglichkeit an, verschlisselte In-
haltsdaten abzuholen (siehe Anforderung 8.2). Die Wahlfreiheit auf Empfangerseite, ob entschlis-
selte oder verschlUsselte Datenpakete abgeholt werden sollen, soll weiter bestehen bleiben.

- DerXTA-Server (Empfanger) kann die Inhaltsdaten einsehen, da diese unverschlisselt sind (siehe An-
forderung 8.1).

- Esist nicht moglich, unterschiedliche Zertifikate fir die Verschlisselung der Inhaltsdaten und der
Nutzungsdaten zu verwenden (siehe Anforderung 9).

Notwendige Anpassungen:

Die hier beschriebene Zwischenldsung ist bereits umgesetzt. Es sind keine weiteren Anpassungen notwen-
dig.

IV.1.2 Zwischenlosung Stufe 2
Der Transportweg fir Zwischenlésung Stufe 2 ist in Abbildung 4 dargestellt.

RZ EfA-Online-Dienst RZ ,Intermediar” RZ Fachbehérde (Empfinger/Leser)

o5Cl — Legende
- | E _ 4
Fachportale o ZD1/ o Intermedi&r/ Fach- W e

(ITNRW) XTA-Server DataClearing &= verfahren |:| NRW Kommune
NRW ° @_ﬁ— I:| Land/Kommune = NRW

H Zertifikat und privater Schlissel
3 des Empfangers

(33

— 0

E a Zertifikat und privater Schilssel
323 des OSCl-Intermediars

Inhaltsdaten (,innerer Umschlag”)

Nutzungsdaten (,3uBerer Umschlag”)

Abbildung 4: Transportweg Zwischenlésung Stufe 2

Diese Zwischenldsung entspricht Stufe 1, mit den folgenden Abweichungen:

- Das Fachportal verschlisselt die Inhaltsdaten mit dem Transportzertifikat des Empfangers und nicht
mit dem Zertifikat der ZDI. (Die Verschlisselung erfolgt wie in Zwischenldsung Stufe 1 auch mit einer
XML-Encryption entsprechend der OSCI-Spezifikation und nicht entsprechend der XTA-Spezifika-
tion).
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- Die ZDI muss somit die Inhaltsdaten nicht entschlUsseln und erneut verschlisseln.

Auf diesem Weg werden im Gegensatz zur beschriebenen Zwischenldsung Stufe 1 folgende Anforderungen
erfullt:

- Der EfA-Online-Dienst verschlisselt Antragsdaten (XML-Encryption) mit dem Zertifikat des Lesers
(siehe Anforderung 1).

- Der XTA-Server (Sender) (hier ZDI) kann die Inhaltsdaten nicht einsehen/entschlisseln (nach Teils-
trecke 1) (siehe Anforderung 2).

Verbleibende nicht erfilite Anforderungen, d. h. nicht erfullte Anforderungen, sind, siehe Kapitel Ill.1:

- Der XTA-Server (Empfanger) bietet fir das Fachverfahren keine Maglichkeit an, verschlusselte In-
haltsdaten zu empfangen (siehe Anforderung 8.2).

- Der XTA-Server (Empfanger) kann die Inhaltsdaten (in Variante 3) einsehen, da diese unverschlisselt
sind (siehe Anforderung 8.1).

- Es ist nicht moglich, unterschiedliche Zertifikate fUr die Verschlisselung der Inhaltsdaten und der
Nutzungsdaten zu verwenden (siehe Anforderung g).

Notwendige Anpassungen:

Die hier beschriebene Zwischenldsung erfordert eine Anpassung des Fachportals, damit das Fachportal eine
Verschlisselung der Antragsdaten entsprechend der OSCI-Spezifikation mit dem Transportzertifikat des
Empfangers vornehmen kann. Zusatzlich ist eine Anpassung der ZDI notwendig, da diese nun OSCI Objekte
anstelle der erwarteten XTA Objekte erhalt. Diese mUssen zur Funktion der Ubergangslésung in die zu erstel-
lende OSCI Nachricht eingebracht werden.

IV.1.3 Handreichung zu den Zwischenlosungen

In diesem Kapitel sollen im Sinne einer Handreichung die notwendigen Festlegungen zum Einsatz der Zwi-
schenlosungen 2 dokumentiert werden, damit interessierte Projekte anhand dieser eine Ende-zu-Ende-Ver-
schlisselung im Sinne der Verschlisselungsvarianten 2, 3 und 7 implementieren kénnen. Zu diesen zahlt u.a.
auch eine allgemeingiltige Dokumentation des Vorgehens der Zwischenlésung Stufe 2 aus Kapitel IV.1.2.

Ziel ist es die vorgeschlagenen Anpassungen und weiterfihrenden Vorschldge zundchst als Handreichung
durch die KoSIT verdffentlichen zu lassen und nachfolgend (siehe Kapitel VI) eine Erweiterung der Spezifika-
tionen zu erreichen.
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IV.1.3.1. Festlegungen im Hinblick auf die XTA2 (v3) Spezifikation

In den folgenden Unterkapiteln werden die notwendigen Festlegungen im Rahmen der Handreichung im Hin-
blick auf die XTA2 Spezifikation beschrieben. Als Ausgangspunkt wird die Version 3 von XTA2 genutzt, da
diese die aktuelle Version mit Relevanz fir die Praxis darstellt.**

IV.1.3.2. Festlegung der zulassigen Verschlisselungsalgorithmen

Damit die Daten in einem OSCl 1.2 konformen Verschlisselungsformat Gbermittelt werden konnen, missen
einige Festlegungen hinsichtlich der zu verwendenden Algorithmen getroffen werden. Zusatzlich muss die
von OSCl 1.2 vorgegebene Nutzung von XML-Encryption eingehalten werden, um eine Kompatibilitat mit
vorhandenen OSCl-Implementierungen sicherzustellen.

In der OSCI Spezifikation ist in Kapitel 11.3.3 eine Liste von nutzbaren Algorithmen festgelegt.** Aus dieser
Liste wird fir diese Handreichung http://www.w3.0rg/2009/xmlencll#aes256-gcm und
http://www.w3.0rg/2009/xmlencll#rsa-caep gewdhlt.

Die Verwendung des Algorithmus und die weiteren Besonderheiten bei der Verwendung von XML-Encryption
kénnen dem folgenden Beispiel entnommen werden.

Folgende Regeln sind zu beachten (Normative Definitionen sind der OSCl-1.2-Spezifikation und den Korri-
genda-Dokumenten zu entnehmen):

e Es muss die Lange des verwendeten Initialisierungsvektors fir AES-GCM explizit mit dem Element
IvLength angegeben werden. Die Lange muss 96Bit bzw. 12 Byte grof3 sein.

e Furdie Schlisselverschlisselung muss RSA-OAEP verwendet werden und es missen die im Beispiel
angegebene MaskGenerationFunction (MFG) und die angegebene DigestMethod verwendet wer-
den.

e Derverwendete 6ffentliche SchlUssel fir die asymmetrische Verschlisselung muss mittels Retrieval-
Method angegeben werden. Die URI muss der XML-ID eines CipherCertificates in NonIntermediary-
Certificates entsprechen.

Dieses XML-Beispiel dient nur der lllustration:

<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="encryptedContents" MimeType="text/xml">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm">
<oscil28:IvLength xmlns:oscil28="http://xoev.de/transport/oscil2/8" vValue="12"/>
</xenc:EncryptionMethod>
<ds:KeyInfo>
<xenc:EncryptedKey>
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2009/xmlencll#rsa-oaep">
<xencll:MGF xmlns:xencll="http://www.w3.0rg/2009/xmlencll#" Algo-
rithm="http://www.w3.0rg/2009/xmlencll#mgflsha256" />
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

** Spezifikation XTA2 (Version 3.1): https://www.xoev.de/sixcms/media.php/13/XTA2Version3.zip
2 0SCl 1.2 mit eingearbeiteten Korrigenda 1-7 und "Effiziente Ubertragung grof3er Datenmengen S.231 ff.
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</xenc:EncryptionMethod>
<ds:KeyInfo>
<ds:RetrievalMethod Type="http://www.w3.0rg/2000/09/xmldsig#X509Data"
URI="#reader(0 cipher d85ad4babc417elfc3a95f8680e9a365086817133eddce719e03b5al54e293692" />
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>[..]</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedKey>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>[..]</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>

IV.1.3.3. Aufbau eines abgespeckten OSCI ContentContainer in XTA2

cenc:EncryptedData F
type = xenc:EncryptedDataType
L S i Soll nun auch den
M NonlntermediaryCertifictes-
GenericContentContainer — sssags Header enthalten.
e —— N = H type = xta:ContentType
) 795 SElldalE ContentContainer o
type = <anonymous> | = Attachment Soll den xenc:EncryptedData-
type = xta:ContentType Block (der OSCI1.2-
0.* ContentContainer) enthalten.

Abbildung 5: Position der OSCI-Elemente in XTA2 fiir Zwischenlésung

Bei der Verwendung von OSCl-ContentContainer werden folgende Einschrankungen genutzt:

e Alle Bestandteile (Dateien) der Fachnachricht werden als <osci:Content> <osci:Base64Content>
codiert, so dass alle Daten im OSCI-ContentContainer eingebettet sind.

« Falls der OSCI-ContentContainer signiert wird, muss das Zertifikat mittels RetrievalMethod Uber die
XML-ID referenziert werden. Das Zertifikat muss dann im XML-Block NonIntermediaryCertificates
hinterlegt werden.

Beispiel fir einen OSCI-ContentContainer vor der Verschlisselung (gekirzt fir Illustrationszwecke):

<osci:ContentContainer Id="contentcontainerO" xmlns:ds="http://www.w3.0rg/2000/09/xmld-
sig#" xmlns:osci="http://www.osci.de/2002/04/0sci" >
<ds:Signature>
[..]
<ds:KeyInfo>
<ds:RetrievalMethod URI="#author0 signa-
ture 2945f1001a2c674333cd55ae50bbd103452659cdbb3bbb9271a033311£2957£1"/>
</ds:KeyInfo>
</ds:Signature>
<osci:Content>
<osci:Base64Content Id="messageText">TmFjaHJpY2h0ZW50ZXh0</0osci:Base64Con-
tent>
</osci:Content>
<osci:Content>
<osci:Base64Content Id="form.xml">PGZvcmO+YmxhPCI9mb3JtPg==</0sci:Base64Con-
tent>
</osci:Content>
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<osci:Content>

<osci:Base64Content Id="xsozialxslt.xml">PHhzbHQ+Ymx1YjwveHNsdD4=</osci:Base64Con-
tent>

</osci:Content>
</osci:ContentContainer>

IV.1.3.4. Erweiterung der MessageMetaData zur Steuerung der Ubertragungsstrecke

Durch die Festlegung auf eine ID (bspw. ,Encrypted-xSozial-Basis") fir das ,BusinessScenario/Undefi-
ned" wird dem XTA-Server mitgeteilt, dass die oben genannten Teile der XTA-Nachricht zu entnehmen sind.

| oscimeta:QualifierType

pau

Foscimeta: Subject |

oscimeta:Defined .

|| oscimeta:BusinessScenario ype | oscimeta:KeyCodeType ‘
‘ byee] Foscimeta:Undefined | | Soll oscimeta:Encrypted-
Qualifier 1 type | xs:normalizedString XSozial-basisgenutzt werden.
type | oscimeta: e e T

| oscimeta:KeyCode Type (extension
| B attributes

|
| [listuri
|
|

|
\
\
1 [type | xs:anyURI ‘
\
\
\
\

\
\
|
\
| |
| . ["oscimeta: Service \
‘ type | xs:anyURI ‘
\
\
|
[
|

listVersionlD
type | xs:normalizedString

|| oscimeta:Message Type %]+

type | oscimeta:KeyCodeType

“code

type | xs:token

L

B attributes

— | payloadSchema
type | oscimeta:NonEmptyURMype
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V. Ziellosung

In diesem Kapitel sollen diejenigen Vorschldage und Erweiterungen dokumentiert werden, welche notwendig
sind, um die Standards OSCI & XTA2 dazu zu befahigen, ohne das Heranziehen einer Handreichung, eine
Ende-zu-Ende-Verschlisselung fir die VerschlUsselungsvarianten 2, 3, 7und g zu ermdglichen (siehe Tabelle
1). Insofern diese Anpassungen im Rahmen einer XTA2-Extension Verwendung findet, kann eine native Ver-
schlisselung der Inhaltsdaten zwischen Autor und Leser inklusive verschiedenartiger Ubergange zwischen
OSClund XTAz2 sichergestellt werden. Dieses Dokument unterstitzt somit die Spezifikationen bei der Erfil-
lung weitergehender Datenschutzanforderungen.

Um die Anforderungen in Kapitel ll.1 zu erfillen, muss die Zielldsung insbesondere die folgenden Anderun-
gen umsetzen:

- Verwendung der OSCl 1.2 und XTA 2 Standards fur einen definierten Ubergang von verschlisselten
Inhaltsdaten, die ein Autor in einen XTA-Sendeauftrag einbettet bzw. die ein Leser einer XTA-Abhol-
auftragsantwort entnimmt.

- Nutzung der um eine zusatzliche programmiertechnsiche API erweiterten OSCl 1.2 Bibliothek, die
Autor und Sender sowie Empfanger und Leser bei ihren Aufgaben fir die Ende-zu-Ende-Verschlis-
selung unterstitzt. Es wird die bei der Zwischenldsung definierte API-Erweiterung verwendet.

- Erweiterungen an bestehenden und bereits etablierten OSCI-Clients und XTA-Servern sind vorzuneh-
men, sofern die Ende-zu-Ende-Verschlisselung auf der kompletten Strecke verwendet werden soll.
Governikus COM Vibilia und COM Despina kdnnen auch so genutzt werden, dass der Leser die Ent-
schlUsselung an die jeweilige Software delegiert, so dass dem Leser direkt die entschlisselte Fach-
nachricht Ubergeben wird (siehe Strecke 5 in Abbildung 2). Fir diese Variante muss die empfangende
Software nicht angepasst werden. Fir eine umfassende Nutzung der Ende-zu-Ende-Verschlisselung
mussen mindestens die Governikus-Lésungen (COM Despina) und auch weitere Lésungen wie OSCl-
Implementierungen und XTA-Server bei z. B. Procilon, Dataport und ekom21 angepasst werden.

Esist geplant diese Ziell6sung im Dialog mit Herstellern von Transportlésungen und der KoSIT zu erarbeiten.

Die aktuell gangigen Implementierungen basieren darauf, dass Fachportale und Fachverfahren im Dialog mit
einem XTA-Server Inhaltsdaten in Klartext senden und empfangen konnen (Verschlisselungsvariante 1in Ta-
belle 1). DarUber hinaus kann die Kommunikation direkt mit einem OSCl-Intermediar, d. h. ohne den Einsatz
eines XTA-Servers auf Sender- oder Empfangerseite erfolgen (Verschlisselungsvarianten 5, 6 und 8).

V.1.1 Vorgeschlagene Erweiterung der XTA2 (v5) Spezifikation

In den folgenden Unterkapiteln wird die vorgeschlagene Erweiterung der XTA2 Spezifikation in Form einer
Extension beschrieben. Eine Extension beschreibt eine zusatzliche Parametrisierung der Kernmethoden von
XTA2. Diese kénnen definiert werden um spezifische Bedarfe (in diesem Fall das Ubermitteln verschlisselter
Datenpakte von XTA2 zu OSCl), die von XTAz2 in seiner urspringlichen Form nicht vorgesehen sind, abzude-
cken.
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Als Ausgangspunkt wird der Entwurf vom 05.05.2022 der Version 5 von XTA2 genutzt, da die Fertigstellung
fur Anfang 2023 geplant ist. Im Folgenden werden die Inhalte einer XTA2-Extension beschrieben, die Festle-
gungen fir ein E2E-verschlisselte Verwendung von XTA2 und OSCl 1.2 macht. Diese XTA2-Extension wird
im Folgenden als ,XTA2-E2E-Enc-Extension" bezeichnet.

V.1.1.1. Festlegung der zulassigen Verschlisselungsalgorithmen

In Kapitel 2.4.5 des XTA2-Standards wird lediglich auf das Schema von XEnc verwiesen und es wird nur die
Verschliusselung des XTA-ContentContainers ermdglicht.” Innerhalb der OSCI Spezifikation wird hingegen
in Kapitel 11.3.3 eine Liste von nutzbaren Algorithmen angegeben und es wird jeweils zur Strukturierung des
Payloads ein OSCl-ContentContainer verwendet, der dann verschlisselt wird.* Entsprechend kdnnen mit
OSCl-Implementierungen nur Nachrichten verarbeitet werden, welche der OSCI 1.2 Spezifikation entspre-
chen, siehe auch Kapitel Il.4.

Die Autoren dieses Dokuments schlagen daher vor in der XTA2-E2E-Enc-Extension eine Festlegung der zu-
lassigen Verschlisselungsalgorithmen vorzunehmen. Diese Algorithmen werden eine Teilmenge der zulassi-
gen Algorithmen fir OSCl sein, um eine Kompatibilitat der Standards sicherzustellen. Es bietet sich an, diese
Algorithmen in einem von der OSCI- und XTA-Spezifikation unabhangigen Dokument festzuhalten, siehe
auch Kapitel Error! Reference source not found..

V.1.1.2. Erweiterung der MessageMetaData zur Steuerung der Ubertragungsstrecke

Um die Ende-zu-Ende-Verschlisselung unabhangig von Absprachen zwischen den beteiligten Rollen zu ge-
stalten, ist eine zusatzliche Steuerung notwendig. Aus der OZG-Anforderung zur Ende-zu-Ende-Verschlis-
selung ergibt sich, dass der Autor bereits die Inhaltsdaten verschlUsselt. Beim XTA2-Sendeauftrag gibt der
Autor an, dass die Daten in verschlisselter Form gemal’ der XTA2-E2E-Enc-Extension an den Sender Uber-
geben werden.

Damit der Wunsch nach Ende-zu-Ende-Verschlisselung eindeutig zugeordnet werden kann, schlagen die Au-
toren des Dokuments die Nutzung der MessageMetaData und des dort vorhandenen Elements Extensions
vor. Hier soll die neu definierte Extension E2EEncryption genutzt werden, siehe Error! Reference source not
found.. Diese soll nachfolgenden Elementen der Transportinfrastruktur anzeigen, dass das Element Encryp-
tedData vom Sender unverandert in die OSCI-Nachricht ibernommen werden sollen. Ansonsten erfolgt eine
Verarbeitung gemafd den aktuellen Implementierungen.

3 Spezifikation XTA2 (Version 3.1) S.24 f.
% OSCl 1.2 mit eingearbeiteten Korrigenda 1-7 und "Effiziente Ubertragung grof3er Datenmengen S.231 ff.
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Tabelle 3: lllustration der Ziellosung

Kindelemente von MessageMetaDataType

Kindelement Typ Anz. Ref. Seite
wsa:MessagelD (ref) 1 B.1 109
Der eindeutige Identifikator des Transportauftrags (siehe Abschnitt 2.3.1.1 auf Seite 53).

Reader ‘xta—core:PartyType ‘ 1 ‘ 2.3.2.2 | 56
Angaben zum Leser.

Originators ‘xta—core:OriginatorsType ‘ 1 ‘ 23.1.7 | 55
Angaben zum Autor und Sender.

Qualifier ‘xta—core:QuaIifierType ‘ 1 ‘ 23.1.8 | 55
Informationen zur Einordnung der Nutzlast auf Anwendungsebene.

MessageSize ‘xs:positivelnteger ‘ 1 ‘ |
GroRe des Objekts GenericContentContainer (globales Element im Body) in Bytes.

DeliveryAttributes ‘xta—core:DeIiveryAttributesType ‘ 1 ‘ 23.14 | 54
Zeitstempel der Transportetappen.

Extensions ‘ xta-core:ExtensionsType ‘ 0..1 ‘ 2.3.10.1 | 68

Eine Liste von Erweiterungen (Extensions), welche die Funktion des XTA Kerns nach eigener Spezifikation
erganzen. Die Liste kann aus mehreren Erweiterungen bestehen.

Extension ‘xta—core:ExtensionType ‘ 0..n ‘ 2.3.10.2 ‘ 69
Eine Erweiterung der Kernparameterinhalte.
Identifier ‘xs:anyURI ‘ 1 ‘ ‘

Eindeutige Kennung der verwendeten Erweiterung als URI-Angabe:
urn:xoev-de:kosit:standard:xta2:extension:e2e-osci-encryption-mmd

Version ‘xs:string ‘ 1 ‘ ‘
Verwendete Version der Erweiterung nach dem Semantic Versioning Prinzip: 1.0.0
Data ‘xs:anyType ‘ 1 ‘ ‘

Enthalt Daten, die mit einem eigenen Schema definiert und nach einer dazugehorigen Spezifikation
der Erweiterung verwendet werden mussen.

osci:NoniIntermediaryCertifica- | osci:NonintermediaryCertificate-
tes sTemplate 1

Im Element NonIntermediaryCertificates sind nur die beiden folgenden Eintrage relevant, die beliebig oft
vorkommen dirfen.

e CipherCertificateOtherReader
e SignatureCertificateOtherAuthor
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V.1.1.3. Umgang mit n OSCI ContentContainern

Eine Herausforderung im Ubergang zwischen den Protokollen stellt die unterschiedliche Behandlung des Ele-
ments ContentContainer (Inhaltsdatencontainer) dar. Innerhalb von OSCl kann es mehrere Inhaltsdatencon-
tainer geben, welche unabhéangig voneinander verschlisselt und signiert werden kdnnen.*s XTA2 bietet hin-
gegen lediglich die Nutzung eines einzelnen ContentContainers an.*®

Eine problemlose Ubernahme einer XTA2 Nachricht (ein ContentContainer) in eine OSCI Nachricht (bietet n
ContentContainer) ist somit mdglich, eine Ubernahme einer OSCI Nachricht (ggf. mehrere ContentContai-
ner) in eine XTA2 Nachricht hingegen nicht. Dies ist insbesondere fir die Variante g in Tabelle 1 kritisch, da u.
U. im Rahmen der Erzeugung einer OSCI-Nachricht ggf. mehrere ContentContainer definiert und verschlis-
selt wurden, die nun beim Empfang in einen XTA-Container kombiniert werden muissten.

Entsprechend wird vorgeschlagen, dass aus Version 5 der XTA2 Spezifikation der Extensions-Mechanismus
verwendet wird, um OSCI-EncryptedData-Elemente zu Ubertragen, die verschlisselte OSCI-ContentContai-
ner enthalten. Jeder dieser Container muss eine eindeutige ID erhalten, die auf OSCI-Ebene weiterverwendet
wird.

Im beigefigte Code-Beispiel (siehe Kapitel IV 1.3.3) ist lediglich ein Anwendungsfall von 1 bis n ContentCon-
tainern abgebildet. Das Beispiel geht nicht auf die Mdglichkeit ein, verschachtelte Content Container einzu-
setzen, da diese Moglichkeit in der Praxis nur selten Verwendung findet.*

Durch den gewahlten Ansatz werden im Rahmen von XTAz2 lediglich weitere Optionen zur Datenubermitt-
lung geschaffen. Fir bestehende Verfahren, welche auf XTA2-ContentContainer und XTA2-EncryptedData
setzen, wie z.B. die Verfahren des Meldewesens, besteht aus technischer Sicht kein Handlungsbedarf, da die
durch die Verfahren genutzten Funktionen nicht angepasst oder verandert werden. Perspektivisch verein-
facht sie das Zusammenspiel zwischen OSCl und XTA allerdings erheblich.

Ein alternatives, weniger invasives Vorgehen in Bezug auf die Handhabung von n OSCI ContentContainern
wirde die Behandlung von diesen als Attachements darstellen. Bei diesem Vorgehen wirde allerdings wich-
tige Steuerungsinformationen (z.B. die Referenz ID) verloren gehen. Weiterhin wirden ggf. zwischen den
Teilnehmern vereinbarte Logiken basierend auf diesen Informationen nicht weiter unterstitzt werden kon-
nen. Daher wird diese Variante nicht empfohlen.

V.1.1.4. Zentrales Dokument zur Pflege der erlaubten Verschliisselungsalgorithmen

Zur Vereinfachung der Pflege der erlaubten Verschlisselungsalgorithmen in den Spezifikationen fir XTA2
und OSCl wird vorgeschlagen eine entsprechende Liste in einem separaten Dokument zu erstellen und aus
beiden Spezifikationen heraus auf dieses Dokument zu verweisen.

5 OSCl-Transport 1.2 - Entwurfsprinzipien, Sicherheitsziele und -mechanismen S.12
16 Spezifikation XTA2 (Version 3.1) S.154
7 OSCl-Transport 1.2 - Entwurfsprinzipien, Sicherheitsziele und -mechanismen S.12
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VI. Vorgeschlagene Anpassungen in der Refe-
renzimplementierung Governikus

VI.1. Notwendige Anpassungen fur die Zwischenlosungen

In den nachfolgenden Unterkapiteln werden die zur Umsetzung der Zwischenldsung notwendigen Anpassun-
gen in der Referenzimplementierung von Governikus beschrieben. Betroffen im Sinne der Zwischenlésung
sind dabei die Produkte in Tabelle 4.

Tabelle 4: Zusammenfassung der notwendigen Anderungen der Governikus Referenzimplementierung fir Zwischenlésungen

Applikation Gewinschtes Verhalten

e Einlesen von NonIntermediaryCertificates-Header ermdglichen (notwen-
dig beim Sender und ggf. beim Leser)

e Schreiben (Serialisieren) des NonlntermediaryCertificates-Header (not-
wendig fir Empfanger und Autor)

e Direktes Einlesen von Xenc:EncryptedData-OSCl ermdglichen

e MessageMetaData-Header mit Ubertragen (APl vorhanden, Sample fehlt)

OSCI Bibliothek

VI.2. Notwendige Anpassungen fur die Ziellosung

In den nachfolgenden Unterkapiteln werden die zur Umsetzung der spezifikationsseitigen Anderungsvor-
schlagen notwendigen Anpassungen in der Referenzimplementierung von Governikus beschrieben. Betrof-
fen im Sinne der Zielldsung sind dabei die Produkte in Tabelle 5.

Tabelle 5: Zusammenfassung der notwendigen Anderungen der Governikus Referenzimplementierung fiir Ziellésung

Applikation Gewunschtes Verhalten

OSCI Bibliothek e Siehe Zwischenl6sung VI.1

e Konfiguration erweitern, dass verschlUsselte Datenpakete vorgehalten
werden konnen (Entscheidung, ob Leser verschlisselte oder entschlisselte
Daten erhalten mochte)

e Nutzung der neues APIs zur Generierung von OSCI Nachrichten

COM Despina

COM Vibilia e Umgang mit MessageMetaData implementieren




