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1. Hintergrund und Sachstand

Das Onlinezugangsgesetz (OZG) verpflichtet den Bund, die Lander und Kommunen und somit ebenso das
Land NRW und NRW-Kommunen ihre Verwaltungsleistungen auch elektronisch Gber Verwaltungsportale
anzubieten.

Zur effizienten Umsetzung des OZG wird durch die AG Technik eine Architektur beschrieben, deren Kern die
Verwaltungsportale bilden. Diese binden weitere Komponenten ein, unter anderem eine ePayment-Kompo-
nente, die der elektronischen Abwicklung von Bezahlvorgdngen dient. Diese ePayment-Komponente ist so-
wohl auf der Portalseite, als auch auf Seite von Kassenverfahren und ggf. Fachverfahren einzubinden. Fir die
Anwendungen des Landes wurde als Komponente des ePayment der Basisdienst ePayBL (die von der Ent-
wicklergemeinschaft Bund-Lander entwickelten Basiskomponente Zahlungsverkehr mit dem Produktnamen
ePayBL) festgelegt.

Das Ministerium fir Wirtschaft, Innovation, Digitalisierung und Energie des Landes NRW (MWIDE) hat daher
im Anschluss an die AG Technik vom 14.10.2019 die d-NRW AGR beauftragt, einen Workshop unter Zuhilfe-
nahme externer Moderation durch die Detecon durchzufGhren, um kommunale Lésungen und Landeslésung
auf Kompatibilitat zu priifen und standardisierungsfahige Aspekte herauszuarbeiten. Dazu wurden Vorgespra-
che mit Vertretern des MWIDE und des KDN gefUhrt und am 11.12.2019 in Disseldorf ein Workshop mit Ver-
tretern von MWIDE, d-NRW, IT.NRW und KDN durchgefihrt. Die Ergebnisse des Workshops wurden an-
schlief3end aufbereitet und sind in konsolidierter Form in diesem Dokument enthalten.
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2. Zentrale Ergebnisse des Workshops

Der Workshop zur ePayBL-Standardisierung fand unter Einbezug von Vertretern aus Land und Kommunen
statt. Dabei wurde zundchst die organisatorische Perspektive in den Fokus gestellt, um die Grundlage fir eine
anschliel3ende Betrachtung der technischen Umsetzbarkeit zu legen.

Hervorzuheben ist, dass ePayBL durch die AG Technik als Standard fir Portalanwendungen des Landes fest-
gelegt wurde, im kommunalen Bereich aktuell aber eine gewisse Heterogenitat an Zahlungsplattformen im
Einsatz ist. Von den Portalanbietern regiolT und SIT werden beispielsweise aktuell andere Losungen in lhre
Systeme integriert. Die AG Technik hat in der Sitzung vom 12.12.2019 den Beschluss, ePayBL als Standard
vorzugeben, bekraftigt. Dies wurde auch durch den KDN bestatigt.

2.1. Zentraler Betrieb von ePayBL

Ein zentraler Betrieb von ePayBL-Instanzen zur Abwicklung von Zahlungen auf OZG-Portalen fir eine Viel-
zahl von Zahlungsempfangern (beispielsweise Kommunen) ist moglich. Der KDN betreibt bereits zentrale
ePayBL Instanzen und konnte diese auch fir die zentrale ePayment-Komponente nutzen. Bei einem zentra-
len Einsatz konnen bestehende Betriebskonzepte des KDN grundsatzlich weitergenutzt werden.

Bei einem zentralen Betrieb sind Anforderungen auf Seiten des Portals, des Betreibers und der Mandanten
zu beachten. Dazu zdhlen

e die Schaffung eines Organisationsmodells inklusive dezentraler Administration der ePayBL-Mandan-
ten (inkl. Vorgaben zur Erzeugung von Kassenzeichen),

e die Anbindung der HKR-Systeme auf Empfangerseite,

e die Entwicklung eines Umlagemodells fir entstehende Kosten,

e die Verpflichtung auf einen einheitlichen Prozess und ein einheitliches Datenmodell,

e sowie die Schaffung einer Komponente zur Pflege von Zahlungsdaten.

Auf diese Punkte wird im Folgenden naher eingegangen.

2.1.1. Organisation von ePayBL

ePayBL ermdglicht einen zentralen Betrieb mit dezentraler Administration. Es ist mdglich, eine Vielzahl an
Mandaten mit jeweils einer Vielzahl von Bewirtschaftern anzulegen. Es besteht die Moglichkeit, je Kommune
bzw. je Ministerium und Landesbehdrde einen Mandanten anzulegen. Als Gegenstick zu den dort betriebe-
nen Fachverfahren kann je Fachverfahren ein Bewirtschafter angelegt werden. In ePayBL ist eine dezentrale
Administration vorgesehen, sodass die Mandanten individuell administriert werden kdénnen.

2.1.2. Anbindung unterschiedlicher HKR-Systeme
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Der Einsatz unterschiedlicher HKR-Systeme in den Kommunen ist kein Ausschlusskriterium fir ePayBL.
Grundsatzlich kénnen in ePayBL HKR-spezifische Plugins eingesetzt werden, um unterschiedliche Systeme
anzubinden.

2.1.3. Erzeugung von Kassenzeichen

ePayBL ist in der Lage, automatisch eindeutige Kassenzeichen zu generieren. Dazu sind durch die dezentra-
len Administratoren entsprechende Angaben fir die Mandanten/Bewirtschafter zu hinterlegen.

2.1.4. Kosten fur ePayBL und Umlagemodell

Die Hohe der Lizenzkosten fir eine zentrale ePayBL-Instanz sowie ein mogliches Umlagemodell werden zur-
zeit durch den KDN ermittelt.

2.2. Einbindung in die Portalumgebung

Zur technischen Einbindung von ePayBL in die Portalumgebung und in HKR-Systeme sind sowohl beim
MWIDE, als auch beim KDN umfangreiche technische Dokumentationen vorhanden.

Das MWIDE hat einen Anbindungsleitfaden E-Payment fir Fachverfahren der Landesverwaltung erstellt, der
die Einbindung von ePayBL beschreibt.

Zudem liegen im KDN technische Dokumentationen vor, die die Einrichtung und Administration von ePayBL
beschreiben. Dies sind:

e Zahlverkehrsplattform ePayment - Benutzerhandbuch Administration
e Zahlverkehrsplattform ePayment - Benutzerhandbuch Portal

e Benutzerhandbuch - ePayBL-Konnektor

e Systembeschreibung - Paypage der ePayBL

e Integrationshandbuch - ePayBL-Konnektor

e Integrationshandbuch - ePayBL 2.x

Diese Dokumente werden, soweit sie von der Entwicklergemeinschaft ePayBL stammen, von dieser gepflegt
und aktualisiert.

In diesen Dokumenten werden auch die Schnittstellen beschrieben, Gber die das Portal mit ePayBL kommu-
niziert. Um die Sicherheit der Kommunikation zu gewahrleisten, wird ,Transport Layer Security" (TLS) ein-
gesetzt. Die dabei verwendeten digitalen Zertifikate weisen sowohl die Portalseite, als auch ePayBL bei der
jeweiligen Gegenseite als gesicherte Kommunikationspartner aus.
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Fur den spezifischen Anwendungsfall der Einbindung einer zentralen ePayBL-Instanz, sind im Folgenden ei-
nige weitergehende Beschreibungen aufgefihrt.

2.2.1. Standard-Prozess bei feststehender Gebuhr und feststehen-
den Kontierungsdaten

Fir den hier zu betrachtenden Standard-Anwendungsfall besteht die Annahme, dass dem Online-Dienst die
Hohe der Zahlungsdaten und alle Kontierungsinformationen bekannt sind.

Ist dies der Fall, Ubergibt das FMS den Antrag an das Portal (Schritt 1), dass daraufhin aus einer noch zu defi-
nierenden Quelle Informationen zu Mandant, Bewirtschafter, Kontierung und Betrag abruft (Schritt 2 —siehe
dazu Kapitel 3).

Anschlief3end stof3t das Portal den Zahlungsvorgang Uber die Schnittstelle zu ePayBL an. Dabei werden fol-
gende Informationen fir ePayBL benétigt (Schritt 3):

. Name des Antragstellers (vor dem Hintergrund angestrebter Datensparsamkeit ist zu Gberprifen, ob der
Name des Antragsstellers als Pflichtfeld gestrichen werden kann)

. Mandant

. Datum

. Betrag

. Buchungstext

. Kontierung (Sachkonto/Objektnummer)

. Bewirtschafter

Die Formatvorgaben der Schnittstellen ergeben sich aus der technischen Dokumentation.

Die ePayBL Instanz orchestriert auf Grundlage der im Mandanten festgelegten Informationen und Zahlungs-
maoglichkeiten die Zahlung (Schritt 4) und erzeugt eine Pay-Page mit den im Mandanten festgelegten Zah-
lungsoptionen fur den Antragssteller. Die zugelassenen Zahlungsoptionen werden gemeinsam mit den zur
Erzeugung der Kassenzeichen notwendigen Informationen von den dezentralen Administratoren im Man-
danten gespeichert und gepflegt.

Nach erfolgter positiver Rickmeldung durch den ausgewahlten Zahlungsverkehrsprovider Ubermittelt
ePayBL folgende Informationen zurick an das Portal (Schritt 5):

. Bezahl-Status
. Betrag
. Zahlart
. Kassenzeichen

Anschlief3end kann der vollstandige Antrag inklusive der aus ePayBL erzeugten Zahlungsquittung Uber die
Datenaustauschplattform an die zustandige Behorde Gbermittelt werden (Schritt 6).
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Abbildung 1: Prozess der Bezahlung iber ePayBL
2.2.2. Umgang mit nicht-feststehender Gebuhr/nicht feststehen-

den Kontierungsdaten

Es existieren Anwendungsfalle, bei denen die zu zahlende Gebihr oder weitere Daten fir die elektronische
Bezahlung nicht im Online-Dienst bzw. Portal ermittelt werden kdnnen, weil z.B. Festlegungen erst im spa-
teren Verlauf der Antragsbearbeitung im Fachverfahren getroffen werden.

In diesen Fallen sowie in allen weiteren Konstellationen, in denen keine feststehenden Informationen zur
Hohe des zu zahlenden Betrags oder zur Kontierung vorliegen, wird der Antrag direkt an die zustandige Be-
horde und das Fachverfahren Gbermittelt, ohne dass eine Zahlung im Portal stattfindet.

Ob und in welcher Form eine Nutzung der zentralen ePayBL-Instanz aus den Fachverfahren heraus angesto-
3en werden kann, ist nicht Bestandteil dieses Dokuments.

2.2.3. Sicherstellung der Konsistenz innerhalb des Portals

Es existieren diverse mogliche Falle, in denen es zu Stérungen des Prozesses kommt.

1. FUrden Fall, dass eine Zahlung stattgefunden hat, die Ubertragung in das Fachverfahren aber fehl-
geschlagen ist, greift das Reklamationsmanagement. Der dezentrale Admin kann fir den jeweiligen
Bewirtschafter jederzeit die Zahlungseingange Uberprifen und beispielsweise die Zahlung erstat-
ten.

2. Der Fall, dass eine Zahlung stattfindet, der Zahlungsverkehrsprovider an ePayBL jedoch eine fehler-
hafte Rickmeldung weitergibt, liegt laut den Erfahrungswerten deutlich unter 0,1%. Hier ist ein ma-
nuelles Reklamationsmanagement in Richtung des Zahlungsverkehrsproviders von Néten. Da dies
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den Verantwortungsbereich zwischen ePayBL und den Zahlungsverkehrsprovidern betrifft, sind auf
Portalseite keine technisch-organisatorische Maf3nahmen maéglich, die dies verhindern kénnen.

3. Firden Fall, dass ein Anwender wahrend des Zahlvorgangs in ePayBL die Sitzung abbricht, bleiben
die Antragsdaten im FMS vorhanden, werden jedoch nicht weitergeleitet, da von der Bezahlplatt-
form keine Bestatigung der Zahlung gesendet wird. Fir diese Falle ist eine Loschfrist fir Antragsda-
ten im FMS zu definieren. Da keine Bezahlung erfolgt ist und kein Antrag abgesendet wurde, gibt es
in diesem Fall auch keine Grundlage fir Reklamationen.

4. FUrden Fall, dass eine Zahlung in ePayBL stattgefunden hat, wird der Antragssteller auf eine Seite
weitergeleitet, die eine erfolgreiche Zahlung bestatigt. Wahrenddessen wartet das Portal im Ba-
ckend auf eine Zahlungsbestatigung. Es ist eine Wartefrist fUr das Portal zu definieren, nach deren
Ablauf das Portal ePayBL anfragt, ob eine Zahlung stattgefunden hat, um sicherzustellen, ob tat-
sachlich keine Zahlung erfolgt ist (Fall 3) oder ob die Rickmeldung zur Zahlung an das Portal fehlge-
schlagen ist. Ist letzteres der Fall, kann ePayBL die erfolgte Zahlung bestatigen. Anschliel3end kon-
nen die Antragsdaten im Portal weiterverarbeitet werden.

2.2.4. Stornierung der Verwaltungsleistung

Fir den Fall, dass eine Stornierung durch die Verwaltung erfolgt, weil die Verwaltung eine Leistung nicht er-
bringen kann, missen organisatorische Maldnahmen und Prozesse auf Seiten des Leistungserbringers defi-
niert werden.

2.2.5. Entgelte an Zahlungsverkehrsprovider

Fir zentrale ePayBL-Komponenten ist ein Modell zur Zahlung der Entgelte an die Zahlungsverkehrsprovider
zu erarbeiten. Dabei wird grundsatzlich vom Verursacherprinzip ausgegangen.

2.2.6. Vermeidung von IST-Buchung vor SOLL-Buchung im KKR

Die HKR-spezifischen ePayBL-Plugins verhindern, dass im HKR eine IST-Buchung vor einer SOLL-Buchung
erfolgt.

2.2.7. Umgang mit Datenschutz/Gremienbeteiligung/Haushalts-
recht

Die Prozesse zur Gremienbeteiligung, zum korrekten Umgang mit datenschutzrechtlichen Vorgaben und zur
haushaltsrechtlich korrekten Umsetzung der EPayment-Einbindung erfordern auf kommunaler Seite jeweils
ahnliche Prozesse. Es sollten daher Standardmuster zu Prozessen der Gremienbeteiligung, zum Haushalts-
recht und zu datenschutzrechtlichen Grundlagen erstellt werden, um die Einbindung der Bezahlkomponente
zu erleichtern.
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3. Weitere Schritte

Fir den Standard-Anwendungsfall gilt die Voraussetzung, dass die Zahlungsinformationen und Kontierungs-
daten dem Online-Dienst bekannt sind. Aktuell missen die Informationen durch den einzelnen Online-Dienst
oder das Portal vorgehalten werden. Zukinftig wére eine zentrale externe Quelle zur Speicherung und Pflege
der Daten vorstellbar. Dies ist in einem weiteren Schritt zu erarbeiten (Schritt 2 im Schaubild 2).

Portal ibergibt
Informationen an ePayBL: Antragsteller AnWEndUngS
Mandant, Name, Datum, -
Portal Betrag, Buchungstext . EhEnE
orta Kontierung, Bewirtschafter ePayBL Empfanger
Des Ao e Nach erfolgreicher Prifung [Fal:hverfahren I/
SIEEERTENTIEE der Informationen iibergibt ]
(tbd) die hinterlegten X °re > ePayBL kommunaler
i e e das Portal die angereicherte » orchestriert S | £
Mandant )[(]DtVDatE\tanmi lattf & Zahlungsabwickl —| ammelempfanger] TranSpﬂrt-
Bewirtschafter e atenaustauschplattiorm h ung und erzeugt > Konto Ebene
Kontierung, Betrag o ° Kassenzeichen >
2 2 ePayBL iibergibt *
Antrag wird an !Snfurmaguﬂerwazﬂ :lasPurta\:
das Portal tatus, Betrag, Zahlart Datenaustausch-
iibergeben v plattform
FMS Zu definierende f
Komponente

Abbildung 2: Zu definierende Komponente zur Pflege der Zahlungsinformationen und Kontierungsdaten

Die AG Technik hat dazu in ihrer Sitzung vom 12.12.2019 folgendes festgehalten: ,Die AG Technik halt es fur
sinnvoll, Lésungen zur Bereitstellung von Zahlungsinformationen fir Online-Dienste z.B. in Form von Konfi-
gurationsdatenbanken oder durch Anpassung der Leistungsbeschreibungen (FIM) in einer einheitlichen Form
fur alle Onlinedienste bereitzustellen. Diese Fragestellung wird aber nicht als Teil des Auftrages der AG-Tech-
nik verstanden."

Des Weiteren ist durch den KDN zu erheben, welche HKR-Systeme aktuell in den Kommunen im Einsatz sind,
fur welche Systeme bereits ePayBL-Plugins vorhanden sind und fir welche Systeme ggf. bei der Entwickler-
gemeinschaft ePayBL die Entwicklung eines Plugins zu beauftragen ist.
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4. Glossar/Abkurzungsverzeichnis

Begriff Beschreibung

ePayBL Die von der Entwicklergemeinschaft Bund-Lander entwickelten Basiskompo-
nente Zahlungsverkehr mit dem Produktnamen ePayBL

KDN Dachverband kommunaler IT-Dienstleister

HKR-System Haushalts-Kassen- und Rechnungswesen-System

0zG Onlinezugangsgesetz (Gesetz zur Verbesserung des Onlinezugangs zu Verwal-
tungsleistungen) von 2017
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5. Kontakt

Christian Neumann
d-NRW AGR
Telefon: 0231 222 438-23

Mobil: 0151/ 42435959
neumann®@d-nrw.de
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